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Note:  Attempt all Sections. In case of any missing data; choose suitably. 
नोट: सभी अनुभागो ंको हल करने का Ůयास करŐ । यिद कोई जानकारी अधूरी हो, तो उपयुƅ िवकʙ चुनŐ। 
 

SECTION A 

1. Attempt all questions in brief.      02 x 7 = 14 

Q 
no. 

Question CO Level 

a.  What is global perspective of cybercrime? 
साइबर अपराध का वैिʷक ̊िʼकोण Ɛा है? 

1 K2 

b.  Define Cyber Forensics. 
साइबर फॉरŐ िसƛ को पįरभािषत कीिजए। 

1 K1 

c.  Differentiate between mobile device proliferation and mobility trends. 
मोबाइल िडवाइस Ůसार (Proliferation) और मोिबिलटी टŌ Őड्स मŐ अंतर बताइए। 

2 K2 

d.  What is a phishing attack in mobile phones? 
मोबाइल फोन मŐ िफ़िशंग अटैक Ɛा होता है? 

2 K1 

e.  What is a backdoor in cyber security? 
साइबर सुरƗा मŐ बैकडोर Ɛा होता है? 

3 K1 

f.  Why is digital evidence easily alterable? 
िडिजटल साƙ आसानी से पįरवितŊत Ɛो ंहो सकता है? 

4 K2 

g.  Explain how cyber laws in India deal with data breaches and cyber frauds. 
भारत मŐ साइबर कानून डेटा Űीच और साइबर धोखाधड़ी से कैसे िनपटते हœ, 
समझाइए। 

5 K2 

 

SECTION B 

2. Attempt any three of the following:      07 x 3 = 21 

Q 
no. 

Question CO Level 

a. Explain how attackers exploit human psychology in cyber offenses. 
Support your answer with examples. 
हमलावर साइबर अपराधो ं मŐ मानव मनोिवǒान का कैसे उपयोग करते हœ? 
उदाहरण सिहत समझाइए। 

1 K3 

b. Discuss major security challenges posed by mobile devices in modern 
organizations. 
आधुिनक संगठनो ं मŐ मोबाइल िडवाइस Ȫारा उȋɄ Ůमुख सुरƗा चुनौितयो ं पर 
चचाŊ कीिजए। 

2 K3 

c. Explain the role of proxy servers and anonymizers in cyber crimes. 
साइबर अपराधो ंमŐ Ůॉƛी सवŊर और अनोिनमाइज़र की भूिमका समझाइए। 

3 K2 

d. Explain how digital evidence, email forensics, and network forensics 
collectively contribute to solving cyber crimes. 

4 K4 



QP26
E_2

90

 | 1
1-

M
ay

-2
02

6 
2:

35
:5

1 
PM

 | 1
17

.5
5.

24
2.

13
4

QP26E_290 | 11-May-2026 2:35:51 PM | 117.55.242.134

  

Printed Page: 2  

  Subject Code:BCC401 

 0Roll No: 0 0 0 0 0 0 0 0 0 0 0 0 0 
 

BTECH 

(SEM. IV) THEORY EXAMINATION 2025-26 

CYBER SECURITY 
TIME: 3 HRS M.MARKS: 70 

 

2 | P a g e  
 

समझाइए िक िडिजटल साƙ, ई-मेल फॉरŐ िसƛ और नेटवकŊ  फॉरŐ िसƛ िमलकर 
साइबर अपराधो ंको हल करने मŐ कैसे योगदान देते हœ। 

e. Explain various intellectual property rights and discuss their importance in 
cyber space along with related legal provisions in India. 
िविभɄ बौİȠक संपदा अिधकारो ंको समझाइए तथा साइबर ˙ेस मŐ उनके महȕ 
के साथ भारत मŐ संबंिधत कानूनी Ůावधानो ंपर चचाŊ कीिजए। 

5 K3 

 

SECTION C 

3. Attempt any one part of the following:     07 x 1 = 07 

Q 
no. 

Question CO Level 

a. Analyze the effectiveness of multi-factor authentication (MFA) in 
preventing cyber offenses based on social engineering. 
मʐी-फैƃर ऑथŐिटकेशन (MFA) सोशल इंजीिनयįरंग आधाįरत साइबर 
अपराधो ंको रोकने मŐ िकतना Ůभावी है? िवʶेषण कीिजए। 

1 K4 

b. Evaluate the role of ethical hacking in preventing cybercrime. How is it 
different from malicious hacking? 
एिथकल हैिकंग की भूिमका का मूʞांकन कीिजए जो साइबर अपराध को रोकने मŐ 
सहायक है। यह दुभाŊवनापूणŊ हैिकंग से कैसे िभɄ है? 

1 K4 

 

4. Attempt any one part of the following:     07 x 1 = 07 

Q 
no. 

Question CO Level 

a. Discuss various types of credit card frauds in mobile computing and 
explain their execution techniques. 
मोबाइल कंɗूिटंग मŐ िविभɄ Ůकार के Ţेिडट काडŊ धोखाधड़ी तथा उनके 
िन˃ादन के तरीको ंपर चचाŊ कीिजए। 

2 K4 

b. Analyze the role of app permissions in compromising mobile security. 
How can misuse of permissions lead to cyber attacks? 
मोबाइल सुरƗा मŐ ऐप परिमशन की भूिमका का िवʶेषण कीिजए। इनके 
दुŜपयोग से साइबर हमले कैसे संभव होते हœ? 

2 K4 

 

5. Attempt any one part of the following:     07 x 1 = 07 

Q 
no. 

Question CO Level 

a. Explain password cracking techniques. Why are weak passwords still a 
major security risk despite awareness? 
पासवडŊ Ţैिकंग तकनीको ं को समझाइए। जागŝकता के बावजूद कमजोर 
पासवडŊ अभी भी बड़ा खतरा Ɛो ंहœ? 

3 K2 
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b. Describe the working of keyloggers and spyware. How can users detect 
and prevent them? 
कीलॉगर और ˙ायवेयर के कायŊ करने की ŮिŢया का वणŊन कीिजए। 
उपयोगकताŊ इɎŐ कैसे पहचान और रोक सकते हœ? 

3 K3 

 

6. Attempt any one part of the following:     07 x 1 = 07 

Q 
no. 

Question CO Level 

a. Explain the challenges faced in computer forensics such as data encryption 
and data volume. 
कंɗूटर फॉरŐ िसƛ मŐ आने वाली चुनौितयो ंजैसे एİ̢Ţ̪शन और बड़े डेटा वॉʞूम 
को समझाइए। 

4 K2 

b. Analyze security and privacy threats in social networking sites from a 
forensic perspective. 
फॉरŐ िसक ̊िʼकोण से सोशल नेटविकō ग साइट्स मŐ सुरƗा और गोपनीयता खतरो ं
का िवʶेषण कीिजए। 

4 K3 

 

7. Attempt any one part of the following:     07 x 1 = 07 

Q 
no. 

Question CO Level 

a. Explain the importance of accountability, transparency and Consent in 
data protection frameworks. 
डेटा संरƗण ढांचे मŐ जवाबदेही, पारदिशŊता और सहमित के महȕ को समझाइए। 

5 K2 

b. Explain the concept of “legal jurisdiction” in cyber law and why it is 
complex in online crimes. 
साइबर कानून मŐ “अिधकार Ɨेũ (Jurisdiction)” की अवधारणा और ऑनलाइन 
अपराधो ंमŐ इसकी जिटलता समझाइए। 

5 K2 

 


